INFORMACION GENERAL DE LA SOLUCION
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PROTECTION

La tecnologia en miiltiples capas, machine
learning y la experiencia humana se unen para ——
brindar una proteccién exhaustiva. y

CYBERSECURITY
EXPERTS ON
YOUR SIDE



¢Qué es la proteccion
de dispositivos

moviles?

Las funcionalidades de las soluciones
de proteccion para dispositivos
moviles se pueden separar en dos
categorias: seguridad y gestion.

Entre sus caracteristicas de seguridad se
encuentran la proteccién antimalware,
antiphishing, limitar el acceso a conexiones
no seguras, entre otras.

Las funcionalidades de administracion
incluyen el borrado remoto del contenido
de los dispositivos, restringir la instalacion
de ciertas aplicaciones, configurar

previamente los dispositivos para usuarios,
y otros elementos relacionados con la
administracion de TI.

Los dispositivos moviles de Apple

no pueden aprovechar algunas
funcionalidades de seguridad como el
antimalware debido a las restricciones
impuestas a las aplicaciones que no

son propias de Apple. Por lo tanto, los
dispositivos Apple solo utilizaran las
funcionalidades de administracion de los
productos de seguridad para méviles.
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Caracteristicas

técnicas

Android e
10S

Cuando se pierda o sufra un robo,
bloquéelo, borre su contenido

o active una alarma de forma
remota. Ademas puede enviar
mensajes personalizados
directamente al dispositivo,

o configurar el mensaje de la
pantalla de bloqueo para ayudar
a recuperar el equipo extraviado.

CONTROL DE
APLICACIONES

Les ofrece a los administradores
la opcion de monitorear las
aplicaciones instaladas, de
bloquear el acceso a las mismas,
permisos o categorias definidas
y de indicarles a los usuarios que
deben desinstalar determinadas
aplicaciones.

SEGURIDAD PARA
DISPOSITIVOS

Cuando la seguridad del dispositivo
se deja en manos del usuario, es
poco probable que se implemente
en forma correcta. Por eso ESET
les permite a los administradores
definir requisitos de complejidad
de las contrasenas, configurar
temporizadores de bloqueo de
pantalla, solicitar a los usuarios
que cifren sus dispositivos,
bloquear camaras y mas.

SERVIDOR DE
ADMINISTRACION

Las soluciones para dispositivos
moviles se gestionan desde una
Gnica pantalla. La consola de
administracion se puede instalar
en Windows o Linux. Ademas de
la instalacién, ESET cuenta con la
posibilidad de usar un appliance
virtual que podra importar para
una configuracion mas rapiday
sencilla.

Solo para
Android

DEFENSA EN
MULTIPLES CAPAS

Una sola capa de defensa no

es suficiente, por lo que todos

los productos para endpoints
tienen la capacidad de detectar el
malware antes, durante y luego
de su ejecucion, con tecnologia
especialmente optimizada para
dispositivos moviles.

MACHINE LEARNING

Todos los productos de ESET para
endpoints han estado usando

el machine learning dado que
utiliza resultados consolidados y
redes neuronales.

ANTI-PHISHING

Protege a los usuarios de los
sitios Web falsos que intentan
extraer contrasenas, informacién
bancaria y otros datos
confidenciales.

AUDITORIA DE
APLICACIONES

Rastrea las aplicaciones y sus
accesos a los datos personales
y corporativos organizadolas
por categorias, lo que le permite
monitorear y controlar los
accesos de las aplicaciones.

Solo para
[ON
GESTION DE APPLE 10S

Evita la necesidad de usar
herramientas exclusivas
adicionales. Aprovecha las
ventajas del marco de gestién
Apple iOS Management
Framework y permite supervisar
la seguridad de todos los
dispositivos iOS corporativos
desde un mismo lugar, con ESET
Security Management Center.

ENVIO REMOTO DE
CONFIGURACION

Envie en forma remota la
informacion de configuracion
para las cuentas de Wi-Fi, VPN y
Exchange, entre otras.

ADMINISTRACION DE
DISPOSITIVOS

La aplicacion notifica
automaticamente al usuario y al
administrador si la configuracién
del dispositivo no cumple con las
politicas de seguridad y sugiere
los ajustes necesarios.

*La disponibilidad de las funciones descritas arriba depende de las restricciones del sistema Android/iOS y la

version del sistema operativo movil.



ESET SECURITY MANAGEMENT CENTER
OPCIONES DE CONFIGURACION PARA IOS
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ESET SECU RITY‘AANAGEM ENT CENTER
OPCIONES DE CONFIGURACION PARA ANDROID
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